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1 はじめに
耐量子計算機暗号の候補の 1つである同種写像暗号が注目されており,盛んに研究が行われている.

その例として Charles-Lauter-Goren [1] は 2009年に,超特異楕円曲線間の同種写像グラフを用いて
ハッシュ関数を構成した. また 2020年に Castryck-Decru-Smith [2] はその 2次元版として,超特別
アーベル曲面間の同種写像グラフを用いるハッシュ関数 (本稿では CDSハッシュ関数と呼称する)を
提案した. 彼らの構成において,その初期パス ϕ0 : A−1 → A0 は次のように設定されている.

設定. 基礎体の標数を p ≡ 5 (mod 6)として,超特異楕円曲線 E0 : y
2 = x3 + 1を考える.このとき,

ある決定的な (2, 2)-同種写像の良い拡大列
E0 × E0

// A−10
// A−9

// · · · // A−1
ϕ0 // A0

を計算して ϕ0 : A−1 → A0 を初期パスに定める.

また,この設定における CDSハッシュ関数の衝突困難性は,次の数学問題に帰着される.

問題 (衝突困難性). 種数 2曲線 C および (2, 2)-同種写像の良い拡大列 ϕ, ψ : A0 → Jac(C)であって
1) 同種写像 ϕ, ψ の核は異なり,かつ
2) 同種写像 ϕ, ψ はいずれも楕円曲線の直積に対応する頂点を通らない
を満たすものを 1つ見つけよ.

提案者らはこの問題を解くのに必要な計算量を Õ(p3/2)と見積もっていたが,本稿ではそれよりも
効率的に上記問題を解く方法を紹介する.

主結果. 多項式メモリでは時間計算量 Õ(p1/2)で,指数メモリでは Õ(p3/10)で ϕ, ψ を構成できる.

2 衝突攻撃の概要
初めに,基礎体の標数 pに対して,次を満たすように自然数の組 (e,N1, N2)を定める:

N1 +N2 = 2e, gcd(N1, N2) = 1, and N1N2 >Mp.

なおM > 0は標数 pに依らない定数である(詳細は後述する).このとき,以降で必要になる E0[2
e]の

定義体を大きくさせないために eは小さく取るのが望ましい.

Step 1 : 次数が N1N2 の自己準同型 α ∈ End(E0)を RepresentIntegerアルゴリズム [3]を用いて
ランダムにサンプリングする.とり方より,ある超特異楕円曲線 E1, E2 に対して

E0
f2 //

f1

��

α

��?
??

??
??

?
E2

g1

��
E1 g2

// E0

を可換にする N1-同種写像 f1, g1 および N2-同種写像 f2, g2 が存在する (これらは計算しない).
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Step 2 : 核が {([N1]P, α(P ) | P ∈ E0[2
e]}である (2e, 2e)-同種写像 Φは [4, Theorem 1] により

直積 E0 ×E0 から直積 E1 ×E2 へのパスを与える. そこで,これの初めから 11歩目までを計算して,

順に A−10, . . . , A−1, A0 を通らなければ Step 1 に戻り α ∈ End(E0)をとり直す. この操作を

A−1
ϕ0 // A0

ϕ1 // · · ·
ϕe−13 // Ae−13

ϕe−12 // Ae−12
// E1 ×E2

なる (2, 2)-同種写像の良い拡大列を得るまで繰り返す (但し,各 Ai は楕円曲線の直積に分解しない).

先の定数M は,この同種写像列が確率的に十分得られると考えられるように設定する.

Step 3 : ある (2, 2)-同種写像 ψe−11 : Ae−12 → Ae−13 であって ϕe−12 の良い拡大でもあるような
ものが存在することが示せる.そこで

ϕ := ϕe−13 ◦ · · · ◦ ϕ1, ψ := ψe−11 ◦ ϕe−12 ◦ ϕe−13 ◦ · · · ◦ ϕ1

と定めれば,これらは A0 から Ae−13 への異なるパスになる.これが求めるものであった.

証明は省略するが自然数 eの大きさを 1
2 log2(p)程度に設定する必要があり,したがって E0[2

e]の
定義体の大きさを考慮に入れることで,我々の手法の時間計算量は Õ(p1/2)と見積もることができる.

さらにMeet-in-the-middle法と組み合わせて時間計算量 Õ(p3/10)と空間計算量 Õ(p3/10)で衝突が
見つかるように改良することも可能である. これにより,先述の主結果が得られた.

3 実験結果
ここでは基礎体の標数を p = 2125 × 15− 1に設定する (これは提案者らが 192-bit安全と主張する

パラメータであった). 我々の手法を計算代数システムMagmaで実装の上,異なる組 (e,N1, N2)や
シード値に対して 128並列で実行したところ (e,N1, N2) = (86, 285 − 49, 285 + 49)に対して

m1 = 40D66E465EFB9F2B16C17A8DED83564D67494E9717ED32EB58E893B,

m2 = CC0D66E465EFB9F2B16C17A8DED83564D67494E9717ED32EB58E893B

なる衝突を約 10.84時間で発見した (これに要した Step 1–2 の繰り返し回数は 965,229回であった).

このように E0[2
e]が小さい有限体上で定義される場合には,我々の手法は多項式時間アルゴリズムと

なることを注意しておく.

謝辞 本研究は総務省の「電波資源拡大のための研究開発 (JPJ000254)」における委託研究「安全な
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1 概要
Deuring対応により超特異楕円曲線間の同種写像は四元数代数の極大整環のイデアルと対応する.

与えられた極大整環とその左イデアルに対して, そのイデアルと対応する同種写像を計算するアルゴ
リズムは ideal-to-isogenyアルゴリズムと呼ばれる.

本稿では, [1] により提案された 2次元同種写像と楕円曲線の自己準同型環への虚二次体の埋め込
みを用いた ideal-to-isogenyアルゴリズム IdealToIsogenyIQO *1 を概説する. IdealToIsogenyIQOは
既存の 1 次元同種写像のみを用いるアルゴリズムに比べて, 楕円曲線の標数に課される条件が弱い.

さらに適切に標数を選択することとにより, IdealToIsogenyIQOは既存のものよりも高速となる.

2 提案アルゴリズム
Smooth な整数 m1, m2 および整数 f を p := m1m2f − 1 が素数となるように選ぶ. さらに

m2 >
√
pを仮定する. Rを判別式の小さな pが分解しない虚二次体の整数環, O0 を Bp,∞ の極大整

環で Rを含むもの, E0 を Fp2 上の超特異楕円曲線で自己準同型環が O0 と同型なものとする. 同型
写像 ι : O0 → End(E0)を 1つ固定し, O0 と End(E0)を同一視する. 以下のアルゴリズムでは, こ
れらは暗黙的に入力として与えられているものとする.

I1 を O0 の左イデアルであって, n(I1)が m1 と互いに素なものとし, E1 を φI1 の終域とする. こ
のとき, ιと φI1 が導く同型 ι1 : O1 → End(E1)が存在する. J を O1 の左イデアルとし, ι1 により
対応する同種写像を φJ とする.

2.1 アルゴリズムの概要
IdealToIsogenyIQOは E1, I1, φI1 |E0[m1m2], J を入力とし, φJ の終域を計算するアルゴリズムで

ある. Generalized KLPT アルゴリズム [2]を用いることにより n(J) = mk
1 (k ∈ O(log p))として

良い. J = J1 · · · Jk とノルムm1 のイデアルに分解する. このとき, Ji により対応する同種写像の終
域を Ei とする. O0 の左イデアル I1J1 · · · Ji−1 と同等なイデアルであってノルムが m1 と互いに素
なものを Ii とする. イデアルと楕円曲線は以下のように対応する. 矢印は対応する同種写像を表す.

E0

I1

�� I2   B
BB

BB
BB

B

((PP
PPP

PPP
PPP

PPP
P

Ik

**UUU
UUUU

UUUU
UUUU

UUUU
UUUU

E1
J1

// E2
J2

// · · ·
Jk

// Ek

まず, Ei, Ii, φIi |E0[m1m2], Ji を入力とし, Ii+1, φIi+1
|E0[m1m2], Ei+1 を計算するアルゴリズム

ShortIdealToIsogenyIQOを構成する. これを繰り返し用いることで φJ の終域 Ek が計算できる.

*1 IQOは Imaginary Quadratic Orderの略である.
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2.2 ShortIdealToIsogenyIQO

ShortIdealToIsogenyIQOは以下の手順で構成される.

1) kerφJi
= φIi(E0[IiJi] ∩ E0[m1])を計算する.

2) Velu’sの公式を用いて Ei+1, (φJi
◦ φIi)|E0[m2] を計算する.

3) β ∈ IiJiと α ∈ Rであって, n(β)/n(IiJi)がm1m2と互いに素であり, n(α)+n(β)/n(IiJi) =

m2 を満たすものを見つける. ここで Ii+1 = ξIiJi
(β)とする.

4) φIi+1
|E0[m2] を計算する.

5) φ̂Ii+1 |Ei+1[m1m2] を計算する.

6) 離散対数問題を解くことで φIi+1 |Ei+1[m1m2] を計算する.

イデアルと楕円曲線は以下のように対応する. ここで β = φ̂Ii+1
◦ φJi

◦ φIi である.

E0

Ii

��

Ii+1

%%KK
KKK

KKK
KKK

KK
α 55

��
β

Ei
Ji

//// Ei+1

ee

手順 3. 格子 IiJi に格子点列挙を行うことで n(β)/n(IiJi) ≈
√
pとなる β を複数見つける. その中

でm2 − n(β)/n(IiJi)が Rの元のノルムとなるものを Cornacchiaアルゴリズムを用いて求める.

手順 4. 以下の等式により計算される.

m1φIi+1 =
1

n(Ii)
φJi ◦ φIi ◦ β̂.

右辺により E0[m1m2]の基底を評価することで φIi+1
|E0[m2] が計算できる.

手順 5. 以下の図式に Kaniの定理 [3]を適用することで計算される.

E0

φIi+1 //

α

��

Ei+1

��
E0

// ·

ここで deg(α) + deg(φIi+1) = m2 であることから (m2,m2)-同種写像を計算することで φ̂Ii+1 が計
算できる.
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1 概要
Gröbner基底の計算量を厳密に評価することは一般には難しい問題であり, 暗号の安全性解析など

においても重要な課題となっている. Gröbner基底の計算量は入力となる生成系のデータの大きさの
関数として表され, その計算量を測る指標として求解次数 (solving degree)がよく利用される. し
かし, 求解次数には定義が 3種類 (実際には 4種類)も存在し, 混同されるだけでなく数学的に誤った
議論がなされていることも少なくない. 本講演ではまず, これらの異なる定義を正確かつ厳密な形で
与えた上で, 大小関係や一致する条件などの基本的性質を示す. 次に, 2024年春の研究部会連合発表
会 (JANTセッション)で紹介した著者による求解次数の評価に関する結果に基づいた, Gröbner基
底の計算量の漸近評価式を明示的に与える. さらに, 暗号の安全性解析 (特にMQ問題の求解計算量
評価)において屡々用いられる (暗号学的)半正則性仮定を取り上げ, 同仮定下での計算量の漸近評価
式を正しい形で述べる. また,「入力多項式系が半正則ではないが半正則である場合と同様の計算挙動
になる」という仮定について, 従来の半正則性の定義を拡張することで理論的な定式化が得られたの
で, これについても紹介するとともに, Fröberg予想のある種の一般化を提示し, 暗号の安全性解析へ
の応用可能性を示す. 以下では, 上記の講演予定内容のうち主要なもののみ記す.

2 求解次数 (solving degree)とGröbner基底の計算量
以下, K を体, R = K[x1, . . . , xn], F = {f1, . . . , fm} ⊂ R とし, ≺ を R 上の次数付き項順序

とする. また, アルゴリズムの計算量は K における四則演算の回数で評価する. F の ≺ に関する
Gröbner 基底の計算量を評価するための特徴量の 1 つに求解次数があり, 3 種類 (実際には 4 種類)

の定義が存在する. 第 1の定義として, 正規戦略により Gröbner基底を計算するアルゴリズム Aを
実行した際の step degreeの最大値を求解次数と呼び, sdA≺(F )と表す. Aの実行中に最も計算時間の
かかる step degreeを求解次数と呼ぶ場合もあるが, そのように定義すると求解次数は Aの実装方法
にも依存し得るため, 本稿では考えない. 第 2・3の定義による求解次数はMacaulay行列を用いて
定義され, それぞれ sdmac

≺ (F ), sdmut
≺ (F )と表される (mutはmutantの略). 第 2・3の定義による

求解次数は採用するアルゴリズムに依存せず F と ≺にのみ依存し, sdmut
≺ (F ) ≤ sdmac

≺ (F )が成り立
つ. もし F が斉次なら, Aに適切な設定を施すことで sdmut

≺ (F ) = sdmac
≺ (F ) = sdA≺(F )が成り立ち,

これは F の ≺に関する簡約 Gröbner基底の最大総次数 max.GB.deg≺(F )に等しい. 一方, F が非
斉次の場合, これら 3つの求解次数はmax.GB.deg≺(F )以上となり, その評価は一般には難しい. た
だし暗号の分野では, 多項式列 F = (f1, . . . , fm)が暗号学的半正則であると仮定し, F の求解次数を
正則性次数 D := dreg(⟨F top⟩)で近似することがあるが, これらは一般には等しくない (ここで F top

は F の最大斉次部分). 著者は 2024年春の JANTにおいて, 同仮定下で sdA≺(F ) ≤ 2D − 1を示し
た. 今回, この上界評価に基づき, F の Gröbner基底の計算量に関する評価式を得た：

定理 1 記号は上の通りとし, 非斉次多項式列 F は暗号学的半正則であるものとする. このとき,
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1) [1, Theorem 3] ある正規戦略アルゴリズム Aが存在して sdA≺(F ) ≤ 2D − 1, かつ Aの実行中
に計算される S多項式の総次数は 2D − 2を超えない.

2) さらに, Aの計算量オーダーは次式で上から評価される：

m

(
n+D

D

)ω

+
1

2

(
n+D

D

)2(
n+D − 1

D − 1

)2(
n+ 2D − 2

2D − 2

)
.

ここで ω は行列積の指数であり, 2 ≤ ω < 3を満たす. また, もし Aの実行中に 0-reduction

が一度も起きないと仮定すると, Aの計算量オーダーは次式で上から評価される：

m

(
n+D

D

)ω

+

(
n+D − 1

D − 1

)2(
n+ 2D − 2

2D − 2

)
.

3 正則性次数および半正則性の拡張
定理 1の評価式は最悪の評価であり, 実用的にはよりタイトな評価が望まれる. ここでは, 従来の正
則性次数および半正則性の定義を拡張することで, より実用的な評価式を導く. 以下では, ≺は次数
付き逆辞書式順序とする. また, Fh, F h, ≺h をそれぞれ F , F , ≺の斉次化とし ([1, Section A.2]),

F top を F の最大斉次部分列とする. 有限生成次数付き R-加群M の Hilbert関数を HFM と表す.

定義 2（[1, Definition 2.3.1]） 斉次イデアル I ⊂ Rの一般化された正則性次数 d̃reg(I)を次で定義
する：ある d0 が存在して, 任意の d ≥ d0 に対して HFR/I(d) = HFR/I(d0)が成り立つとき, そのよ
うな d0 の最小値を d̃reg(I)と定める. そのような d0 が存在しないとき, d̃reg(I) = ∞と定める.

定理 3（[1, Proposition 2.3.4]） f1, . . . , fm ∈ R は斉次とは限らない 1次以上の多項式とする. も
し R/⟨F top⟩が Artin的で, かつ F top が暗号学的半正則であれば, d̃reg(⟨Fh⟩) ≥ dreg(⟨F top⟩)− 1お
よび max.GB.deg≺h(Fh) ≤ max{dreg(⟨F top⟩), d̃reg(⟨Fh⟩)}が成り立つ.

定義 4（[1, Definition 2.3.3]） f1, . . . , fm ∈ Rが全て斉次のとき, F が一般化された暗号学的半正
則列であるとは, F が d̃reg(⟨F ⟩)-正則のときをいう. f1, . . . , fm ∈ Rが斉次とは限らない場合, F が
一般化された暗号学的半正則列であるとは, F h が一般化された暗号学的半正則列であるときをいう.

定理 5（[1, Section 4.3]） m ≥ nとし, 非斉次多項式列 F = (f1, . . . , fm)に次の 2条件：

1) F h は一般化された暗号学的半正則列, すなわち d̃reg(⟨Fh⟩)-正則.

2) F top は暗号学的半正則, すなわち dreg(⟨F top⟩)-正則.

を仮定する (これらの仮定は genericに成り立つことが予想される [1, Conjecture 4.3.4].) このとき,

Dnew :=

{
deg

([∏m
i=1(1−zdeg(fi))

(1−z)n+1

])
+ 1 (m > n),∑n

i=1(deg(fi)− 1) + 1 (m = n)

とおくと, max{dreg(⟨F top⟩), d̃reg(⟨Fh⟩)} ≤ Dnew が成り立つ. 従って定理 3より, Fh の ≺h に関す
る Gröbner基底の (よって F の ≺に関する Gröbner基底の)計算量は O

(
m
(
n+Dnew

Dnew

)ω)となる.

本節で述べた内容の, 暗号の安全性解析への応用可能性については, 講演内で説明する.
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